
BOT - Ba� lang�ç
 

Ba� lang�ç Konfigrasyonu

BOT aktive edillmeden önce BOT yöneticili � ini yap�cak olan PC ayarlar� tan�mlanmal�d�r. Bunun  için: IPCop
WebGUI goto Firewall -> BlockOutTraffic seçildekten  sonra a � a� �daki menü aç�l�r.

BOT ayarlar�n� girmelisiniz:

Admin MAC: 
BOT'u yönetecek olan bilgisayar�n MAC adresi.

HTTPS Port: 
IPCop Web arayüzüne eri � ti � iniz https portu.

BOT 'geçerli yönetici eri � im kural�' olarak bu MAC adresini kullan�r. Böylece  IPCop eri � imlerinizde Web
arayüzü eri � iminizin kesilmemesi garantilenir. Bu yüzden bu aya r� yapman�z gerekir.

Connection state (Ba � lant� Durumu):
BOT will allow traffic which belongs to a related o r established connection if you enable this option.  When
you use Port-Forwardings (for example to an interna l webserver) you should enable this option.

BOT eri � ilmi �  yada ili � kilendirilmi �  ba� lant�lara izin vermesi için bu seçene � i etkinle � tirmelisiniz. Port
yönlendirmeleri (örne � in iç web sunucusuna) kulland� � �n�zda bu seçene � i etkinle � tirmeniz gerekir.

Logging (Kay�t):
Bu seçene � i etkinle � tirdi � iniz BOT trafik kurallar� taraf�ndan tan�mlanmam� �  durumlar�n kay�tlar�n� tutmas�n�
sa� lars�n�z.

Default Deny action (Geçerli REDDET hareketi):

 



Tan�mlanan tarfik kurallar� d� � �ndaki hareketler için BOT'un yapaca � � hareketi buradan tan�mlayabilirsiniz.
DROP: Ba� lant�y� dü � ürmek için. REJECT: Ba � lant�y� reddetmek için. ACCEPT: Ba � lant�y� kabul etmek için.

Advanced Mode (Geli � mi �  Mod):
Bu seçene � i se � ti � iniz zaman BOT'u ayarlamak çin daha fazla seçene � e sahip olacaks�n�z. Bu mod ancak
ve ancak firewallar konusunda derin bilgiye sahip k i� iler taraf�ndan kullan�lmak üzere aç�lmal�d�r.

'Save' butonuna t�klad� � �n�z zaman bu ayarlar kaydedilir. BOT'u geli � mi �  ayarlarlarla kaydetti � iniz zaman
Firewall -> Advanced BOT Config seçene � i web arayüzünde gözükür:

Öncelikle çe � itli servisleri bilgisayardan tan�mlamal�s�n�z, bu tan�mlamalar� daha sonra BOT kurallar�n�z�
tan�mlarken kullanabilirsiniz:

Burada ekran görüntülerinde de görebilece � ini üç adet özelle � tirebilece � iniz servis var:

IPCop ssh, IPCop'u ssh üzerinden yönetebilmeniz içi n gereklidir.
IPCop https, IPCop'u web arayüzünden kullanabilmeni z için gereklidir. 'Admin MAC' (Yönetici MAC)
adresinse sahip olan bilgisayar her zaman için ula � abilir. Ancak bu bilgisayar d� � �ndaki bilgisayar�n da
eri � imine izin vermek isteyebilirsiniz.
IPCop proxy (vekil), IPCop vekil sunucu üzerine eri � ip internet üzerinde sörf yapabilmek için kural
olu � turman�z� sa � lar.



Daha sonra servis gruplar�n� (Service Grouping), ad res tan�malamar�n� (Address settings), adres
gruplamalar�n� (Address Grouping) veya arayüz ayarl ar�n� (Interface Settings) yapabilirsiniz:

'Service Grouping' (Servis gruplar�) seçene � ini seçti � inizde a � a� �daki ekran� görürsünz:

Yukar�daki ekran görüntüsünde � u gruplar tan�mlanmaktad�r:



Geçerli olan servisler (e-posta ile ilgili olanlar)  iç a � daki bilgisayarlar�n internet üzrinden eri � melerini
istedi � iniz servisleri tan�mlayabilirsiniz.
IPCop admin (IPCop yönetici), IPCop yönetimi için g erekli servisleri bar�nd�r�r. Bu grup birden fazla
bilgisayar�n IPCop yönetimi eri � imi için elveri � lidir.
IPCop servisleri DNS, Proxy, NTP ve DHCP gibi servi sleri bar�nd�r�r. Bu grup bilgisayar�n�z�n bu IPCop
servislerini kullanabilmelerini sa � lar.

Bu servisleri ve servis gruplar�n� tan�mlad�ktan so nra, BOT kurallar� tan�mlamalar�nda kullanabilirsin iz.

Yap�lmas� gereken ne i �  kald�? �ç bilgisayarlara izin verilmesi.

e-posta al�p vermeleri için izinlerin tan�mlanmas�,
IPCop webproxy üzerinden sörf izni verilmesi,
IPCop üzerinden DNS, DHCP ve NTP servislerini kulla nma izni tan�mlanmas�,
sonra, IPCop yönetimi yapmak üzere gerekli olan bil gisayarlara web arayüzü ve ssh eri � imi haklar�n�
tan�ml�yoruz.

Biz zaten servis gruplar�m�z� ar � ivlemi � tik. Yani art�k ilk BOT kural�m�z� yazabiliriz, Yer el a�  üzerindeki
bilgisayarlara IPCop servislerini kullanma izni ver iyoruz.

BlockOutTraffic bölümüne dönün (Webgui -> Firewall -> BlockOutTraffic) ve 'Add a new rule' (Yeni kural
ekleyin) seçene � ini seçin. A � a� �daki arayüzü göreceksiniz. Firewall kurallar� için  çe� itli seçenekler
göreceksiniz. Firewall seçenekleri � u kategorilere göre gruplanm� � t�r: source (kaynak), destination (hedef),
additinonal settings (ek ayarlar) ve timeframe (zam an aral� � �) (kural için çal� � ma zaman� belirlemek
isterseniz kullan�n).

Green (Ye� il) a � �n�zdaki bilgisayarlara IPCop servis eri � imlerini vermek için kaynak seçimleriniz:

Default interface (Geçerli arabirim): Green (Ye � il)
Default networks (Geçerli a � lar): Green Network (Ye � il A � )

ve hedef olarak:

IPCop eri � imi
'Service' ve 'Service Group' "IPCop services" i kul lan�n (advanced BOT config içerisinde daha önce
tan�mlad� � �n�z)

Kural enabled (geçerli) olarak seçilmelidir. �sterseniz kurala aç�klama da yazabilirsiniz.

Bu kural� eklemenin iki yolu var. [Next] veya [Save ] tu � una t�klamak. [Save] tu � u ile kural� kaydedersiniz ve
kural� BOT kural listesinin en alt�na eklersiniz. [ Next] tu � u ile kurala genel bir bak� �  görürsünüz ve BOT
kurallar�nda hangi s�raya eklenece � ini seçebilirsiniz.

ÖNEML� HATIRLATMA: Kurallar�n birinciden sonuncuya do � ru uygulanarak i � letildi � ini unutmay�n. Bu
durumda bir i � lem için öncelikli olan kurallarda yasaklama varsa,  alt kurallardaki izin geçersiz olur.



[Next] tu � una t�klarsan�z, a � a� �daki ekran� göreceksiniz:



�sterseniz [Back] tu � u ile geri dönebillir ve önizlemenizdeki kuralda de � i� iklik yapabilirsiniz veya [Save] ile
belirledi � iniz s�raya kural� kaydedebilirsiniz. �lk kural için fark etmese de sonraki kurallar için s�ralaman�n
önemli olaca � �n� unutmay�n.

Kural kaydedildikten sonra geçerli kurallar�n genel  görünümü � u � ekilde görünecektir:



Böylece IPCop servisleri iç a � dan (Green Network - Ye � il A � ) eri � ilebilir durumdad�r. Sonra internet
servislerine eri � im için gerekli kurallar� tan�mlay�n.

[New Rule] butonuna t�klayarak yeni kural ekleme se çene� ini seçin ve a � a� �daki ayarlar� girin:

Kaynak olarak:

Default interface (Geçerli Arabirim): Green (Ye � il)
Default networks (Geçerli A � lar): Green Network (Ye � il A � )

Hedef olarak:

Other Network/Outside (Di � er A� lar/D� � ar�s�)
Default networks (Geçerli A � lar): Any (Herhangi biri) (bilgisayarlar tüm intern et adreslerine eri � ebilir)
Services seçene � ine t�klayarak seçili konuma getirin.
Service Groups (Servis Gruplar�): Default services (Geçerli Servisler) (BOT yap�land�rmas�nda
tan�mlad� � �n�z ikinci grup)

Kural çal� � �r (rule enabled) seçene � i seçilmeli, isterseniz 'Remark' k�sm�na aç�klamala r yazabilirsiniz. � imdi
[Save] veya [Next]+[Save] tu � lar� ile ikinci BOT kural�n�z� kaydedin.

�çerideki bilgisayarlar�n�z internet üzerinden Posta  hizmetlerine eri � ebilirler. (Siz "Default services" grubuna
daha fazla servis ekleyebilirsiniz) Bununla beraber  IPCop taraf�ndan verilen DNS, DHCP, NTP ve webprox y
hizmetlerine de eri � ebilirler.

Sizin 'Current rules' (geçerli kurallar) listeniz � u � ekilde görünmeli:



Art�k siz BOT u çal� � �r hale getirmeye haz�rs�n�z. Geçerli kurallar�n�z d�� �ndaki tüm trafik engellenecektir.

You may want to allow some PCs to administrate the IPCop box via Webgui or SSH. See next chapter
"Further advanced config".

Baz� bilgisayarlara Web arayüzü ve ssh eri � imi ile IPCop yönetimi izni vermek isteyebilirsiniz . Bunun için
"Daha Fazla Geli � mi �  Yap�land�rma" ba � l� � �n� okuyunuz.

Daha Fazla Geli � mi �  Yap�land�rma

�lk BOT kurallar�n� tan�mlad�k ve art�k bir ad�m dah a ilerleyebiliriz. �ç a�  üzerinde istedi � imiz bilgisayarlara
yönetim iznini BOT kural� olarak tan�mayaca � �z.

�lk olarak 'advanced BOT' seçimindeki 'Address setti ngs' k�sm�ndan Admin PC olarak özelle � tirilmi �  adres
tan�mlamas� yap�lmal�:



Ekran görüntüsünde MAC adresine göre tan�mlanm� �  iki tane admin PC göreceksiniz. custom services
(özelle � tirilmi �  servisler) de oldu � u gibi bunlar� bir adres grubunda birle � tirebiliriz.

Sonraki advanced BOT config bölümünde 'Address Grou ping' ba � l� � �nda 'Admins' ad� verilen ve
tan�mlad� � �m�z bu iki adresi içeren bir grup yarat�yoruz:



Art�k bir admin kural� yaratabilecek bilgileri gird ik. BlockOutTraffic sayfas�na dönün ve [New Rule] b utonuna
t�klay�n.

Gerekli olan kural seçeneklerini girin, kaynak olar ak:

Default interface (Geçerli Arabirim): Green (Ye � il)
Address Group (Adres Grubu): Admins

Hedef olarak:

IPCop access (IPCop eri � imi)
Services seçene � ini seçin
Service Group(Servis Grubu) seçene � ini seçin: IPCop admin (BOT yap�land�rmas�nda tan�m lad� � �n�z
üçüncü grup)

Hepsi bu kadar. Tan�mlamalar�m�z bitti. 'Current ru les' (geçerli kurallar) ba � l� � � alt�ndaki görünüm a � a� �daki
gibi olmal�:



Bundan sonra kendinize özgü kurallar�n�z� ekleyerek  istedi � iniz yap�land�rmalar� yapabilirsiniz.
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